@ Polska IzBa SysTEMOW ALARMOWYCH

«) 00-002 Warszawa, ul. Swietokrzyska 20
| tel./fax: (22) 654-57-32, tel.: (22) 620-45-57, ospisa@pisa.org.pl

PROGRAM RAMOWY

KURSU INTEGRACJA SYSTEMOW ZABEZPIECZEN
UWARUNKOWANIA I PROCESY

BLOK I
WPROWADZENIE DO INTEGRACJI SYSTEMOW ZABEZPIECZEN

1. Definicje, historia i nieporozumienia wokét integracji, wizualizacja a integracja.
2. Rzeczywista potrzeba integracji.
3. Wspdiczesne standardy oraz trendy integracji systemow zabezpieczen.
4. Zalety i wady integracji.
5. Btedy, niebezpieczenstwa i zasadzki.
BLOK II

ZASADY INTEGRACJI SYSTEMOW ZABEZPIECZEN

Aspekty techniczne integracji, porty urzadzen, interfejsy i zasady komunikacji.

Sposoby i rodzaje integracji, wbudowane i indywidualne mechanizmy integrujace.

Uwarunkowania sieciowe integracji.

Bezpieczenstwo teleinformatyczne, ochrona kryptograficzna transmisji.

Nadmiarowos$¢ gtownych elementdédw oraz mechanizmy zapewniajace ciggtosé dziatania.

Struktura sprzetowa i programowa systemow integrujacych, aspekty techniczne i

organizacyjne.

7. Roztozenie ,ciezaru” integracji miedzy mechanizmy sprzetowe i programowe,
niezawodnosc¢ i funkcjonalnosé.

8. Integracja systemow zabezpieczen z automatykag budynkowa i windami.
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BLOK III

SYSTEMY ZINTEGROWANE WEWNETRZNIE

Przyktady rozwigzan - studia przypadkow.
1. Metodyka doboru rozwigzan w oparciu o mozliwosci techniczne.
2. Architektura systemow i ograniczenia zastosowan.
3. Czynniki ekonomiczne.

BLOK IV
INTEGRACJA Z SYSTEMAMI SYGNALIZACJI POZARU
1. Aspekty organizacyjne, praktyczne i prawne integracji systeméw zabezpieczen z
systemami sygnalizacji pozaru, automatyki pozarowej i gaszenia.

BLOK V
PROCES PROJEKTOWANIA INTEGRACJI SYSTEMOW ZABEZPIECZEN
1. Analiza potrzeb integracji, stanu istniejacego systemoéw zabezpieczen oraz stanu
systemu teleinformatycznego.
Planowanie mozliwosci technicznych i procesu integracji.
Architektura systemu integrujacego.
Korelacje, macierze interakcji oraz algorytmy dziatania i scenariusze.
Rola zamawiajgcego/uzytkownika w procesie projektowania, procedury reagowania
i struktury zarzadzajqce systemami.
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BLOK VI
ZARZADZANIE ZINTEGROWANYM SYSTEMEM ZABEZPIECZEN
1. Metodyka doboru rozwigzan w oparciu o mozliwosci techniczne oraz czynniki
ekonomiczne.
2. Zagadnienia integracji heterogenicznych systemow zabezpieczen.
3. Organizacja centréw nadzoru — wymogi ergonomii i bezpieczenstwa.
1. Interfejs Operatora - sposoby wizualizacji zdarzen, kolejkowanie zdarzen, zasady
obstugi zdarzen.
2. Eksploatacja danych zintegrowanego systemu zabezpieczen.
4. Administracja i obstuga systemow, uprawnienia, kwalifikacje i szkolenia.

BLOK VII

PRZYKLADY ROZNYCH SPOSOBOW INTEGRACII.

SYSTEMY OTWARTE, SYSTEMY ZAMKNIETE I HYBRYDOWE - PRZYKLADY ROZWIAZAI(J
1. Metodyka doboru rozwigzan w oparciu o mozliwosci techniczne.
2. Architektura systemow i ograniczenia zastosowan.
3. Czynniki ekonomiczne.

BLOK VIII

PRAKTYKA ZARZADZANIA ZINTEGROWANYM SYSTEMEM ZABEZPIECZEN
1. Doswiadczenia administracyjne.
2. Doswiadczenia operacyjne.
3. Bilans ekonomiczny.

BLOK IX
PODSUMOWANIE KURSU

BLOK X
EGZAMIN - Weryfikacja nabytej wiedzy
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