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PROGRAM RAMOWY KURSU

SYSTEMY DOZORU WIZYINEGO (VSS)
WYKORZYSTUJACE PROTOKOL INTERNETOWY (IP) DO TRANSMISJII WIZJ1
(Planowanie i projektowanie instalacji)

BLOK 1: PROTOKOL INTERNETOWY (IP) JAKO SPOSOB TRANSMISJI WIZJI

Protokot Internetowy (IP) w systemach dozoru wizyjnego to ,tylko i az” sposob
transmisji. "Tylko" - poniewaz jest jednym z kilku mozliwych sposobdw przesytania
obrazow telewizyjnych a na dodatek nie jest to sposéb optymalny (tworzono go z myslg o
innych zastosowaniach). "Az" - poniewaz wykorzystanie IP w instalacjach systemoéw
dozoru wizyjnego umozliwito zastosowanie w nich rozwigzan, ktérych wprowadzenie
wczesniej nie byto mozliwe z przyczyn technologicznych.

Podstawe programowg tego bloku tworzg przyjete w 2014 roku dwie czesci normy: PN-
EN 62676-1-2:2014-06E (Cze$¢ 1-2: Wymagania systemowe -- Wymagania
eksploatacyjne dotyczace transmisji wizji) oraz PN-EN 62676-2-1:2014-06E (Czes¢ 2-1:
Protokoty transmisji wizji -- Wymagania ogdlne ). Jednakze zapisy normy potraktowano
w wykfadach jedynie jako ramy tematyczne - tres¢ wyktadéw jest w gtéwnej czesci
oparta na opisie réznych przypadkoéw praktycznych.

Z uwagi na to, ze w/w czesci normy przyjeto jako polskie (PN-EN) w jezyku oryginatu
(angielski), kurs przybliza przywotane fragmenty w jezyku polskim.

1.1 Wymagania systemowe - Wymagania eksploatacyjne dotyczace transmisji
wizji (PN-EN 62676-1-2:2014-06E)

1. Wymagania eksploatacyjne (Ustugi czasu w sieci; Wymagania czasowe w transmisji
wizji; Wymagania eksploatacyjne dot. strumieniowania wizji).

2. Wymagania projektowe sieci transmisji wizji z wykorzystaniem IP (Planowanie sieci
cyfrowych; Dodatkowe zasady dot. architektury; Projektowanie sieci; Zastgpienie
oraz redundancja,; Scentralizowane oraz zdecentralizowane nagrywanie oraz analiza
tresci wizyjnej w sieci).

3. Wymagania Ogdlne (IP - ISO Layer 3; Adresowanie; Internet Control Message
Protocol (ICMP),; Diagnostyka,; Multicast IP).

4. Wymagania dot. strumieniowania wizji (Protokdt transportowy; Dokumentacja
i specyfikacja; Strumieniowanie metadanych).

5. Wymagania dot. sterowania strumieniem wizji (Wykorzystanie RTSP w urzadzeniach
do transmisji wizji; Wymagania $ledzenia wg standardéw RTSP).

6. Wymagania dot. detekcji (wykrywania) i opisu urzadzen.

Wymagania dotyczace zdarzen.

8. Wymagania dot. zarzadzania urzadzeniami sieciowymi (Przyktad MIB dla wizji IP;
Model agenta i menedzera SNMP dla urzadzen transmisji wizji; Wymagania
wydajnosciowe dot. Agenta SNMP; Wymagania dot. putapki CCTV SNMP dla
zarzgdzania zdarzeniami).

9. Wymagania dot. bezpieczenstwa sieci (Wymagania dot. bezpieczeristwa na poziomie
transportu dla transmisji SG4).
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1.2 Protokoly transmisji wizji - Wymagania ogéine (PN-EN 62676-2-1:2014-
06E)

1. Architektura sieci transmisji wizji (Sieciowanie oraz dotgaczalno$é; Wykrywanie i opis
urzadzen; Rodzaje mediow wizyjnych oraz formaty bloku danych; Transport wizji;
Kontrola zdarzen oraz stanu).

2. Schemat blokowy istniejgcych standarddw.

Model urzadzen VSS (Elementy modelu urzadzen).

4. 0gdblne wymagania dot. miedzyoperacyjnosci IP (Przeglad ogdlnych wymagan dot.
protokotéw; Ogdlne wymagania dot. interfejsu wizyjnego IP wysokiego szczebla oraz
protokotu; Urzadzania oraz systemy transmisji wizji nie spetniajace wymogow
zgodnosci; Obligatoryjna dokumentacja dla interfejsu wizyjnego IP urzadzen
transmisji wizji <VTD>).

5. Strumieniowanie w trybie ,na zywo” (Protokdt strumienia medidw,; Protokot
sterowania mediami; Obstuga bteddw).

6. Odtwarzanie

Wykrywanie i opis urzadzen.

8. Wymagania dotyczace zdarzen.

w

N

BLOK 2: PLANOWANIE DOZORU WIZYIJNEGO ORAZ PROJEKTOWANIE
INSTALACII SYSTEMU DOZORU WIZYIJNEGO PRACUJACEGO
Z WYKORZYSTANIEM TRANSMISJI IP

Poniewaz IP w systemach dozoru wizyjnego to sposdéb transmisji (metoda potaczen
urzadzen), planowanie i projektowanie dozoru wizyjnego, a takze i sam proces realizacji
instalacji - co do zasady - nie rozni sie od przypadkéw, kiedy do przesytania obrazéow
telewizyjnych wykorzystuje sie inne media. Elementem wyrdzniajgcym systemy dozoru
wizyjnego pracujgce z Protokotem internetowym jest wtasnie sposob transmisji wizji
poprzez sieci teleinformatyczne, a takze wykorzystanie wielu wczesniej nie stosowanych
technologii cyfrowych.

Planowanie, projektowanie oraz realizacja instalacji systemu dozoru wizyjnego zostaty
opisane w czesciach normy PN-EN 62676-4:2015-06P (Wytyczne stosowania) oraz PN-EN
62676-1-1:2014-06E (Wymagania systemowe - postanowienia ogdélne), wprowadzonych
odpowiednio w 2015 i 2014 roku. Obie te normy tworzg podstawe programowg tego
bloku. Podobnie jak uczyniono to w przypadku bloku 1, zapisy norm potraktowano
jedynie jako ramy tematyczne - tres¢ wyktadow jest w gtdwnej czesci oparta na opisie
réznych przypadkéw praktycznych.

Poniewaz cze$¢ normy PN-EN 62676-1-1:2014-06E zostata przyjeta w jezyku oryginatu
(angielski), kurs przybliza przywotane fragmenty w jezyku polskim. (Czes$¢ PN-EN 62676-
4:2015-06P zostata przyjeta w jezyku polskim w roku 2018.)
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Wytyczne stosowania wg PN-EN 62676-4:2015-06P

Ustalenia ogdlne (Ocena ryzyka; Opracowanie wymagan uzytkowych; Wija lokalna;
Projekt systemu wraz z witgczeniem planu obiektu; Opracowanie planu badan;
Instalacja; Odbidr techniczny i przekazanie; Dokumentacja systemu).

Specyfikacja wymagan uzytkowych (Cel wymagan uzytkowych; Zawarto$¢ wymagan
uzytkowych; Kryteria uzytkowe systemu).

Wybdr sprzetu oraz eksploatacja (Sprzet kamerowy; Kryteria wyboru kamer
i obiektywow,; Wybor kamer; Wybdr obiektywdw i obuddw,; Pokrycie obiektu / liczba
kamer; Pole widzenia - rozmiar obiektu,; Pole widzenia — inne kryteria;, Oswietlenie;
Sprzet wizyjny IP; Ochrona przeciwsabotazowa / detekcja sabotazu, Integracja
systemow).

Prezentacja obrazu (Rodzaje wyswietlaczy; Rozdzielczosé).

Transmisja (Zasady, +tgcza transmisyjne przewodowe; tgcza transmisyjne
bezprzewodowe; Kluczowe ustalenia dla systemow z transmisjq IP).

Charakterystyki eksploatacyjne wizji (Kompresja obrazu,; Czestotliwos¢ od$wiezania;
Rozdzielczosé).

Charakterystyki pamieci.

Przechowywanie i eksport obrazu (Format skompresowanych danych wizji;
Szyfrowanie; Podstawowe metadane <czas, data, identyfikator kamery>; Format
multipleksowania; Polepszanie obrazu; Eksport obrazu; Odtwarzanie
wyeksportowanych obrazéw).

Konfiguracja centrum dozorowego CCTV (Centra dozorowe; Liczba, wielko$¢ oraz
rozmieszczenie wyswietlaczy wizyjnych CCTV,; Wyswietlacze i ekrany instalowane na
stacjach roboczych i poza nimi; Zalecane wielkosci wyswietlaczy; Liczba obrazéw
kamerowych przypadajgca na operatora; Liczba stacji roboczych; Posadowienie
sprzetu, Zasilanie rezerwowe; Temperatura pracy, Ochrona przed wytadowaniami
i przepieciami).

Opracowanie planu badan (Cel planu badan; Badania odbiorcze uzytkownika
i kontrola; Techniczne badania odbiorcze).

Dokumentacja przed-projektowa (Ocena ryzyka, Wymagania uzytkowe,; Specyfikacja
projektowa, Plan obiektu; Plan badan).

Instalacja systemu oraz odbidr techniczny (Fabryczne badania dopuszczenia; Proces
instalacji; Certyfikat zgodnosci z normami; Badania odbiorcze uzytkownika, Odbidr
techniczny i przekazanie).

Dokumentacja finalna (Komplet rysunkdéw systemu; Odbidr techniczny systemu
<wraz z audytem kamer>; Opisy interfejséw,; Zgodnos¢ z regulacjami prawnymi).
Konserwacja (Umowy o ustuge konserwacji; Personel; Konserwacja korekcyjna;
Konserwacja prewencyjna).
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2.2 Wymagania systemowe - postanowienia ogéine wg PN-EN 62676-1-
1:2014-06E

1. Opis funkcji systemu VSS (System VSS; Srodowisko wizyjne; Zarzadzanie
systemem; Zabezpieczenie systemu).

2. Stopniowanie zabezpieczen.

3. Wymagania funkcjonalne (Srodowisko  wizyjne; Zarzadzanie  systemem;
Zabezpieczenie systemu; Wymagania srodowiskowe).

4. Klasy srodowiskowe ($rodowisko wewnetrzne; zewnetrzne).

5. Dokumentacja (Dokumentacja systemu; Instrukcje odnoszace sie do obstugi;
Dokumentacja elementow systemu).

BLOK 3: WARSZTATY PROJEKTOWE

Czesc¢ warsztatowa: interaktywne, wspdlne, prowadzone przez wyktfadowce inwestora,
zaprojektowanie systemu dozoru wizyjnego IP, w oparciu o przedstawione zatozenia i
wymagania inwestorskie.

Wstepem do warsztatow jest wyktad przygotowany przez inwestora na bazie doswiadczen
uzyskanych przy rozstrzyganiu przetargdéw i realizacji inwestycji.

Podstawe programowa czesci normatywnej tego bloku tworza czesci normy
przedstawione w bloku pierwszym i drugim. Norma jest prezentowana jako zapis dobrej
praktyki opisujacy procedury postepowania w procesie planowania dozoru wizyjnego, a
takze wigzacy projektowane rozwigzania techniczne z wymaganiami uzytkowymi
formutowanymi przez inwestora.

Podstawe programowg czesci prawnej tego bloku tworza:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

2. Rozporzadzenie Rady Ministrédw z dnia 1 czerwca 2010 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych.

3. Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 7 wrzesnia
2010 r. w sprawie wymagan, jakim powinna odpowiada¢ ochrona wartosci
pienieznych przechowywanych i transportowanych przez przedsiebiorcow i inne
jednostki organizacyjne.

4. Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 10 stycznia
2011 r. w sprawie sposobu utrwalania przebiegu imprezy masowej.

5. Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkdéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
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Poszczegodlne zagadnienia zawarte w blokach pierwszym i drugim sg prezentowane w
wyktadach prowadzonych przez réznych wyktadowcéw. Kolejno$é wyktadéw na
poszczegolnych edycjach kursu moze ulega¢ zmianom.
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